Procesy

"Vse v Unixu je soubor.
Pokud to neni soubor, je to proces."



Vychodiska

Pojmy program (aplikace), prikaz a proces se Casto zaménuiji.

Program je soubor na disku, ktery si miUzete spustit, a on bude vykonavat
néjakou Cinnost. Kdyz ho spustite, nahraje se do operaCni paméti a tim se z ngj
stane proces.

Jeden program (de facto libovolny pfikaz) tedy muze byt spustén vice uzivateli.

Kazdy z nich ma ale svUj vlastni proces (s kopii puvodniho programu).



Terminologie

Terminologicky rozliSujeme procesy na ulohy a sluzby. Technicky se vSak od sebe nijak
nelisi.
e Uloha je uzivatelem spustény proces, ktery se po vykonani ukoné&i (odstrani se z
paméti RAM). Prikladem mohou byt vSechny nami zadavané prikazy.

e Sluzba je proces spustény obvykle automaticky po startu systému a bézi trvale (je
celou dobu v RAM). Prikladem muze byt webovy server, ssh, databazovy server
atp. Najdeme je v adresafi /etc/init.d/. Sluzbé se v linuxu také poeticky fika
démon (daemon, démon). Proto to d na konci nazvu.

Linux byl od pocatku viceulohovy systém, takZze v ném muze byt sou¢asné spusténo vice
procesu.



PID

Stejné jako soubory, tak i procesy jsou vlastnény urcitym uzivatelem, podléhaji
pristupovym pravam. Na uzivatelské urovni jsou soubory identifikovany svym
jménem (které odpovida jménu spustitelného souboru), ale systém je jednoznacné
identifikuje Cislem PID (Process ID).

Prvnim procesem, ktery je po startu systému spustén a ma poradoveé Cislo 1 je
init. Je to takovy linuxovy Adam. VsSechny dalsSi procesy jsou jeho potomky. Jeho
ukoncCeni vede k ukonceni celého systému. DalSi proces ma pfifazeno Cislo 2, 3,
4... az po jisté Cislo n. Ta je uloZzena v souboru /proc/sys/kernel/pid max.
Pokud systém dosahne maxima, zaCne pridelovat volna Cisla zase od zacatku.



Prikaz top

Prikaz top je interaktivni program - m— R
- 14:09:09 up 44 days, 6:11, 1 user, load average: 0.00, 0.00, 0.00

SlOUZI’CII k Vypisu proceso, ktery je ] s: 107 total, 1 running, 106 sleeping, © stopped, © zombie

%Cpu(s): 0.2 us, 0.0 sy, 0.0 ni, 99.5 id, 0.3 wa, 0.0 hi, 0.0 si, 0.0 st

KiB Mem : 2007620 total, 1019216 free, 246844 used, 741560 buff/cache

v s V1 4 rwv
serazen podle urC|tehO k||Ce KiB Swap: 2051068 total, 1897360 free, 153708 used. 1562784 avail Mem
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
N . i o d, dl o b , h 8979 root 20 © 301652 21520 7572 S ©.3 1.1 2:01.51 fail2ban-ser+
28511 machac 20 0 45024 3684 3052 R 0.3 0.2 0:00.24 top
ejcaSteJI Se ra I po e SpOtre Ovane O 1 root 20 0 204680 6984 5300 S 0.0 0.3 3:30.72 systemd
, . o root 20 0 0 0 oS 0.0 0.0 0:00.62 kthreadd
procesoroveho casu (/OCPU) 3 root 20 0 0 ©S 0.0 0.0 0:07.16 ksoftirqd/e
5 root 0 -20 0 QS 0.0 0.0 0:00.00 kworker/0:0H
root 20 © 0 S 0.0 0.0 2:19.08 rcu_sched
J - , kl'v v . - d - b dl 8 root 20 o 0 0S 0.0 0.0 0:00.00 rcu_bh
root rt o 0 ©S 0.0 0.0 0:11.40 migration/@
e mozne IC Zmenlt a ra It tre a po e root 0 -20 (] S 0.0 0.0 0:00.00 lru-add-drain
R 11 root rt 0 0 QS 0.0 0.0 0:04.02 watchdog/0
Obsazené pamét| RAM (O/OMEM) 12 root 20 0 0 0S 0.0 0.0 0:00.00 cpuhp/0
3 root 20 0 0 S 0.0 0.0 0:00.00 cpuhp/1




Prikaz top

Chod programu top muzeme ovlivnit témito klavesami:

25 22 2 7 N2

M — pfepnuti zpusobu zobrazeni informaci o paméti RAM (Ciselné, procentualné);

T — pfepnuti zpusobu zobrazeni informaci o CPU;

Shift+N — tfidéni procesu podle PID;

Shift+A — tfidéni procesu podle PID od konce;

Shift+P — tfidéni procesu podle zatiZzeni CPU (odhaleni zaseknutych procesu);

Shift+M — tfidéni procesu podle objemu zabrané paméti RAM (odhaleni vinikl swapovani);
Shift+T — tfidéni procesu podle spotfebovaného strojového €asu (odhaleni procesu nejvice
zatézujicich systém);

K — vyzve k zadani PID, kterému chceme poslat signal. Po odentrovani nam bude
nabidnuto zadani signalu. Nezadame-li zadny, bude odeslan SIGTERM (15).

H — napoveéeda;

Q - ukoncCeni programu.



Prikaz htop

O néco pokrocilejsi a hezCi (barvy) je

program htop.

Na rozdil od pfrikazu top ve vychozi
instalaci Debianu neni:

$ sudo apt install htop

Ma prehledné ovladani pomoci
funkénich klaves F1 - F10.

@ machac@tux: ~

29025 machac

1
185
405
406
407
384
385
386
408
409

[LEEETT

53 1
0.00 0.00
days, 07:06:16

2 htop
/1ib/systemd/system
/1ib/systemd/system

/usr/sbin/rsyslogd

6 /usr/sbin/irgbalanc

/usr/bin/dbus-daemo
.36 /usr/sbin/cron -f

30 /1lib/systemd/system
Hgekill  [FQuit




Prikaz ps

s filtrem grep a rourou.

Pfikaz ps bez parametrd pouze vypiSe procesy spojené s jednim konkrétnim
terminalem aktualniho uzivatele.

$ ps
PID TTY TIME CMD

248987 pts/0 00:10:33 bash
248993 pts/0 00:00:00 ps



NejCasteji se pouziva s prepinacCi a, u a x

NejCastéji se pouziva s témito tfremi
prepinaci (ps jich ma mnohem vic):

$ ps —-aux

e x —VvSechny procesy (tedy i ty bez
terminalu)

e a — vypiSe procesy, které maji
spusténé i ostatni uzivatelé (na ném
vidite, ze systemd ma Cislo 1).

e u — zajisti podrobnéjsi vypis.

machac@TuX

$ ps aux
USER
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

—ssh

panska.cz — 80x24

PID %CPU %MEM
0.
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STAT
Ss

S

I<
I<
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I<
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START
Oct20
Oct20
Oct20
Oct20
Oct20
Oct20
Oct20
Oct20
Oct20
Oct20
Oct20
Oct20
Oct20
Oct20
Oct2e
Oct20
Oct20
Oct20
Oct20
Oct20

PO PO ONODODOIODDPODODDODDO®®PF

COMMAND
/1ib/systemd/
[kthreadd]
[rcu_gpl
[rcu_par_gpl
[slub_flushwqg
[netns]
[kworker/@:0H
[mm_percpu_wq
[rcu_tasks_kt
[rcu_tasks_ru
[rcu_tasks_tr
[ksoftirqd/e]
[rcu_preempt]
[migration/e]
[cpuhp/@]
[cpuhp/1]
[migration/1]
[ksoftirqd/1]
[kworker/1:0H
[cpuhp/21]




Vypis byva obvykle velmi rozsahly. Jde jej bud’ strankovat:

$ ps —aux | less

nebo filtrovat pomoci grepu:

$ ps —aux | grep ...
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UkonZovani procesu

Bézny uzivatel muze ukonCovat pouze své vilastni procesy. Root smi vSe:

e ukoncovat jakykoliv proces,
e skupinu procesu,
e vSechny procesy konkrétniho uzivatele nebo systému
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Prikaz ki1l

Ukazkovy pfiklad (abychom si to vyzkouseli). Spust’ prikaz
S ping 8.8.8.8

Prikaz vraci informace od vzdaleného serveru s IP 8.8.8.8. K Cemu je to dobré ted
ponechme stranou. Prikaz pobézi tak dlouho, dokud jej neukonCime pomoci
Ctrl+C (Cancel).

Pokud jej spustime s parametrem &, spusti se na pozadi. Jeho vystup vSak bude
nadale smérovat na standardni vystup (terminal):

$ ping 8.8.8.8 &

Tentokrat uz Ctrl+C (ani jina) nefunguje. Spustény proces musime ukondit jinak.
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Prihlas se na dalSim terminalu. Ano Linux ma vice
terminald (tty1, tty2, tty3...).

Debian GNU/LINOX " I5™u

Ve VirtualBoxu jsou dostupné pres klavesu Host (je v
pravém dolnim rohu okna vedle £):

o tty2 . Host+F2
o tty3 .. Host+F3
e ... atak dale az do F6.

Prikazem ps -x zjisti PID procesu, ktery chces ukoncit:

1234 pts/0 S 0:00 ping 8.8.8.8

Prikazem ki1l 1234 proces ukonci.

Prepni se zpét do prvniho terminalu (Host+F1), a v ném
stiskni Enter. Zobrazi se hlaseni:

[1]+ Terminated ping 8.8.8.8
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Pokud program nelze ukoncit Zzadnym z obyCejnych zpUsobu a dokonce
neodpovida ani na pfikaz ki11 (je zfejmé zacykleny a k vykonani pfikazu se
nedostane) je mozné vyuzit jiné typy signalu vysilanych procesu programem kill
(jejich seznam je nize v textu).

Standardné je zasilan signal 15 neboli SIGTERM, ktery vyvolava exit.
Muzete zkusit vyuzit signalu 9 SIGKILL, ktery ma takfka 100% Sanci na uspéch.

$ kill -9 12509
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Vypis vSech signalt (kill -1) 1 jako "list"

1) SIGHUP 2) SIGINT 3) SIGQUIT 4) SIGILL 5) SIGTRAP

2) SIGABRT 7) SIGBUS 8) SIGFPE 9) SIGKILL 10) SIGUSRI1

3) SIGSEGV 12) SIGUSR2Z2 13) SIGPIPE 14) SIGALRM 15) SIGTERM

4) SIGSTKFLT 17) SIGCHLD 18) SIGCONT 19) SIGSTOP 20) SIGTSTP

5) SIGTTIN 22) SIGTTOU 23) SIGURG 24) SIGXCPU 25) SIGXFSZ

6) SIGVTALRM 27) SIGPROF 28) SIGWINCH 29) SIGIO 30) SIGPWR

7)  SIGSYS 34) SIGRTMIN 35) SIGRTMIN+1 36) SIGRTMIN+2 37) SIGRTMIN+3

8) SIGRTMIN+4 39) SIGRTMIN+5 40) SIGRTMIN+6 41) SIGRTMIN+7 42) SIGRTMIN+8

9) SIGRTMIN+9 44) SIGRTMIN+10 45) SIGRTMIN+11 46) SIGRTMIN+12 47) SIGRTMIN+13
10) SIGRTMIN+14 49) SIGRTMIN+15 50) SIGRTMAX-14 51) SIGRTMAX-13 52) SIGRTMAX-12
11) SIGRTMAX-11 54) SIGRTMAX-10 55) SIGRTMAX-9 b56) SIGRTMAX-8 57) SIGRTMAX-7

12) SIGRTMAX-6 59) SIGRTMAX-5 60) SIGRTMAX-4 61) SIGRTMAX-3 62) SIGRTMAX-2

13) SIGRTMAX-1 64) SIGRTMAX



Prikaz kil1lall

Pokud chceme ukoncCit proces dle jména (vhodné pfi mnoha procesech jednoho
programu), lze vyuzit program killall:

$ sudo killall nazev procesu

Jako v predchozim pfipadé se defaultné posila signal 15 SIGTERM.

Zabiti vSech procesu konkrétniho uzivatele provedeme pfikazem:

S sudo killall -u username
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Priklad: (pfikazy jobs, f£g, bg)

Postupné spust a pozastav (Ctrl+2) tyto pfikazy (ulohy). PosSle signal 20 SIGTSTP:
S yes
S yes n

Seznam bézicich (Running) nebo stojicich (Stopped) uloh ziskame pfikazem jobs:
S jobs

[1]- Stopped yes

[2]+ Stopped yes n

Lze je opét spustit pfikazem fg:
s fg 1
$ fg 2

Cisla jsou pofadova &isla pozastavenych procestl. Mohou a nemusi se zapisovat s t&mi
zavorkami:

s fg 2

S fg [2]
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