
Konfigurace modulů a webů
Apache2, .htaccess



Základní konfigurace Apache

Veškerá konfigurace Apache se nachází v 
adresáři:

/etc/apache2

Díky modulární struktuře je práce s nastavením 
přehledná. 

Místo hledání v dlouhém souboru stačí upravit 
konkrétní menší soubor.
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Hlavní soubor konfigurace

apache2.conf

Tento soubor obsahuje globální nastavení Apache. Najdeš zde například:

➔ Moduly: Zde se specifikuje, které moduly Apache má používat (např. pro 
podporu PHP, SSL apod.).

➔ ServerAdmin: E-mailová adresa správce serveru.
➔ ServerName: Název serveru, který se používá pro logování a některé 

chybové zprávy.
➔ ErrorLog: Soubor, do kterého se zapisují chybové zprávy.
➔ CustomLog: Soubor, do kterého se zapisují přístupy na server.

3



Porty

ports.conf

Slouží k nastavení portů a IP adres, na 
kterých Apache naslouchá. Nejčastěji je zde 
nastavení přesměrování z portu 80 na 443.

URL http://tux.panska.cz Apache 
přesměruje na port 443:

https://tux.panska.cz.

Bude fungovat i "vynucením" portu 80:

http://tux.panska.cz:80
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Porty: přesměrování portu

Direktiva Listen 80 definuje, na jakém portu Apache "naslouchá" a vyřizuje 
požadavky (odesílá soubory klientovi). Toto jde využít např. pro testovací účely: 
provoz více webových serverů na jednom počítači nebo jiných služeb 
provozovaných přes webové rozhraní. "Tradičně" porty 8080 nebo 8000.  

Můžeš si to vyzkoušet. V souboru ports.conf změň na Listen 8080.

Reloadni Apache, aby se změna aktivovala. Vyzkoušej na URL:

http://192.168.21.nnn
http://192.168.21.nnn:8080

⚠ Po zkoušce zase vrať zpět port 80 !!!
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Konfigurace Apache

Konfigurační soubory Apache jsou jednotlivé části nastavení (např. bezpečnostní pravidla, ladicí 
nastavení, specifická nastavení modulů), které lze podle potřeby aktivovat pro použití.

Soubory mají příponu .conf

/etc/apache2/conf-available/
/etc/apache2/conf-enabled/

Adresář conf-available obsahuje soubory, které jsou k dispozici, adresář conf-enabled ty, 
které jsou aktivní.

Aktivace/deaktivace se provádí příkazy (jen název bez .conf):

$ sudo a2enconf <nazev>
$ sudo a2disconf <nazev>
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Moduly Apache

Pomocí modulů lze měnit funkčnost webového serveru, respektive přidávat nebo odebírat různé 
vlastnosti. Součástí distribuce Apache je sada základních, nejčastěji používaných modulů. Nejtypičtější 
moduly jsou pro podporu SSL (HTTPS) a překlad URL adres rewrite. Právě moduly činí z Apache tolik 
oblíbený server.

Soubory mají příponu .load
První adresář obsahuje moduly k dispozici, druhý ty aktivní:

/etc/apache2/mods-available/
/etc/apache2/mods-enabled/

Moduly je třeba zavést, popřípadě ještě nastavit. Opět pomocí speciálních příkazů (jen název bez .load):

$ sudo a2enmod <nazev>
$ sudo a2dismod <nazev>

Příklad:
$ sudo a2enmod rewrite
$ sudo systemctl reload apache2
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Weby

Ve stejném konceptu se v adresářích

/etc/apache2/sites-available/
/etc/apache2/sites-enabled/

nachází soubory s konfiguracemi webů (virtuálních hostů) – ty si v dalších 
hodinách nastavíme a vyzkoušíme.

Soubory mají příponu .conf

Aktivace a deaktivace se provádí příslušnými příkazy (jen název bez .conf):

$ sudo a2ensite <nazev>
$ sudo a2dissite <nazev>
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Výchozí web

Soubor:

/etc/apache2/sites-available/000-default.conf

Obsah souboru:

<VirtualHost *:80>
    ServerAdmin webmaster@localhost
    DocumentRoot /var/www/html

    ErrorLog ${APACHE_LOG_DIR}/error.log
    CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>
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Vysvětlení

Co najdeš v konfiguraci výchozího virtuálního hosta:

➔ <VirtualHost *:80> Určuje, že tento virtuální host poslouchá na všech IP 
adresách na portu 80 (HTTP).

➔ ServerAdmin webmaster@localhost E-mail administrátora webu, zobrazený 
například v chybových stránkách serveru.

➔ DocumentRoot /var/www/html Cesta k adresáři, který obsahuje kořenové 
soubory webového serveru.

➔ ErrorLog ${APACHE_LOG_DIR}/error.log Cesta k souboru, kam Apache 
zapisuje chybové zprávy.

➔ CustomLog ${APACHE_LOG_DIR}/access.log combined Cesta k souboru 
pro záznam přístupů na web s formátem combined tedy včetně IP adres, URL, 
user-agentů apod.
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Soubor .htaccess

Soubor .htaccess slouží k lokálnímu nastavení webového serveru Apache pro 
konkrétní adresář webu.

Umožňuje měnit chování serveru bez přístupu k hlavní konfiguraci – tedy i na běžném 
webhostingu, kde uživatel nemá přístup ke konfiguraci Apache (jako my).

Pomocí .htaccess lze např.:

● přesměrovávat stránky (např. na HTTPS),
● chránit adresáře před zobrazením,
● nastavit vlastní chybové stránky,
● změnit výchozí soubor (index.html),
● ovlivnit kešování a hlavičky HTTP.
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Příklad .htaccess

# 1) Přesměrování na HTTPS (vyžaduje aktivní Apache modul mod_rewrite)
RewriteEngine On
RewriteCond %{HTTPS} off
RewriteRule ^(.*)$ https://%{HTTP_HOST}/$1 [R=301,L]

# 2) Nastavení vlastní chybové stránky
ErrorDocument 404 /chyba404.html

# 3) Ochrana adresáře před zobrazením obsahu
Options -Indexes

# 4) Určení výchozí stránky
DirectoryIndex index.html

# 5) Nastavení doby cache pro statické soubory
<FilesMatch "\.(jpg|png|css|js)$">
    Header set Cache-Control "max-age=86400, public"
</FilesMatch> 12


