Konfigurace modulu a webu

Apache2, .htaccess



Zakladni konfigurace Apache

Veskera konfigurace Apache se nachazi v $ tree -L 1 /etc/apache2/
adresart apache2.conf
/etc/apache?

Diky modularni strukture je prace s nastavenim envvars

pfehledna. magic

Misto hledani v dlouném souboru staci upravit
konkrétni mensi soubor. ports.conf




Hlavni soubor konfigurace

apache2.conft
Tento soubor obsahuje globalni nastaveni Apache. NajdesS zde napfriklad:

Moduly: Zde se specifikuje, které moduly Apache ma pouzivat (napf. pro
podporu PHP, SSL apod.).

ServerAdmin: E-mailova adresa spravce serveru.

ServerName: Nazev serveru, ktery se pouziva pro logovani a nékteré
chyboveé zpravy.

ErrorLog: Soubor, do kterého se zapisuji chybové zpravy.

CustomLog: Soubor, do kterého se zapisuiji pristupy na server.
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Porty

ports.conf

v, , o [$ cat /etc/apache2/ports.conf
Slouzi k nastaveni portu alP adres, na # If you just change the port or add more ports

kterych Apache nasloucha. Nejcastéji je zde ESENCIGEGENERGERESSIEILIEIER S LI
# /etc/apache2/sites-enabled/000-default.conf

nastaveni presmeérovani z portu 80 na 443.
Listen 80

URL http://tux.panska.cz Apache

p‘fesméruje na port 443: <IfModule ssl_module>

Listen 443
</IfModule>
https://tux.panska.cz.
<IfModule mod_gnutls.c>
Bude fungovat i "vynucenim" portu 80: Listen 443
</IfModule>

http://tux.panska.cz:80



Porty: presmerovani portu

Direktiva Listen 80 definuje, na jakém portu Apache "nasloucha" a vyrizuje
pozadavky (odesila soubory klientovi). Toto jde vyuzit napf. pro testovaci ucely:
provoz vice webovych servertl na jednom pogcitaci nebo jinych sluzeb
provozovanych pres webove rozhrani. "Tradicné" porty 8080 nebo 8000.

Muazes si to vyzkouSet. V souboru ports.conf zmén na Listen 8080.
Reloadni Apache, aby se zména aktivovala. Vyzkousej na URL.:

http://192.168.21.nnn
http://192.168.21.nnn:8080

)\ Po zkousce zase vrat zpét port 80 !!!



Konfigurace Apache

Konfiguracni soubory Apache jsou jednotlivé Casti nastaveni (napf. bezpecCnostni pravidla, ladici
nastaveni, specificka nastaveni modulu), které Ize podle potfeby aktivovat pro pouZiti.

Soubory maji pfiponu .conf

/etc/apache2/conf-available/
/etc/apache2/conf-enabled/

Adresar conf-availableobsahuje soubory, které jsou k dispozici, adresar conf-enabledty,
které jsou aktivni.

Aktivace/deaktivace se provadi pfikazy (jen nazev bez .conf):

S sudo aZ2enconf <nazev>
S sudo aZ2disconf <nazev>



Moduly Apache

Pomoci modulll Ize ménit funk&nost webového serveru, respektive pridavat nebo odebirat riizné

Tveviv s

moduly jsou pro podporu SSL (HTTPS) a pfeklad URL adres rewrite. Pravé moduly Cini z Apache tolik
oblibeny server.

Soubory maji pfiponu . load
Prvni adresar obsahuje moduly k dispozici, druhy ty aktivni:

/etc/apache2/mods-available/
/etc/apache2/mods-enabled/

Moduly je tfeba zavést, popfipadé jesté nastavit. Opét pomoci specialnich pfikazd (jen nazev bez .load):

S sudo al2enmod <nazev>
$ sudo a2dismod <nazev>

Priklad:
$ sudo aZenmod rewrite
$ sudo systemctl reload apache2



Weby

Ve stejném konceptu se v adresarich

/etc/apache2/sites-available/
/etc/apache2/sites-enabled/

nachazi soubory s konfiguracemi webu (virtualnich hostl) — ty si v dalSich
hodinach nastavime a vyzkouSime.

Soubory maji priponu . conf

Aktivace a deaktivace se provadi prislusSnymi prikazy (jen nazev bez .conf):

S sudo alZensite <nazev>
S sudo aZ2dissite <nazev>



Vychozi web

Soubor:

/etc/apache2/sites—-available/000-default.conf
Obsah souboru:

<VirtualHost *:80>
ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

ErrorLog ${APACHE LOG DIR}/error.log
CustomLog ${APACHE LOG DIR}/access.log combined
</VirtualHost>



Vysvetleni

Co najdes v konfiguraci vychoziho virtualniho hosta:

<VirtualHost *:80> UrcCuje, ze tento virtualni host posloucha na vsech IP
adresach na portu 80 (HTTP).

ServerAdmin webmaster@localhost E-mail administratora webu, zobrazeny
napfiklad v chybovych strankach serveru.

DocumentRoot /var/www/html Cesta k adresafi, ktery obsahuje kofenové
soubory webového serveru.

ErrorLog ${APACHE LOG DIR}/error.log Cestak souboru, kam Apache
zapisuje chybové zpravy.

CustomLog ${APACHE LOG DIR}/access.log combined Cesta k souboru
pro zaznam pristupl na web s formatem combined tedy véetné IP adres, URL,
user-agentl apod.
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Soubor .htaccess

Soubor .htaccess slouzi k lokalnimu nastaveni webového serveru Apache pro
konkrétni adresar webu.

Umoznuje meénit chovani serveru bez pfistupu k hlavni konfiguraci — tedy i na bézném
webhostingu, kde uzivatel nema pristup ke konfiguraci Apache (jako my).

Pomoci .htaccess lze napft.:

pfesmeérovavat stranky (napf. na HTTPS),
chranit adresare pred zobrazenim,
nastavit vlastni chybové stranky,

zménit vychozi soubor (index.html),
ovlivnit keSovani a hlaviCky HTTP.
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Priklad .htaccess

# 1) Presmérovani na HTTPS (vyzZzaduje aktivni Apache modul mod rewrite)

RewriteEngine On
RewriteCond ${HTTPS} off
RewriteRule "~ (.*)$ https://${HTTP HOST}/$1 [R=301,L]

# 2) Nastaveni vlastni chybové stranky
ErrorDocument 404 /chybad404.html

# 3) Ochrana adresatre pred zobrazenim obsahu
Options -Indexes

# 4) Urceni vychozi stréanky
DirectoryIndex index.html

# 5) Nastaveni doby cache pro statické soubory
<FilesMatch "\. (jpglpnglcss|js)S$">

Header set Cache-Control "max-age=86400, public"
</FilesMatch>
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